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Pakalbėkime apie įsilaužėlius, vandens 
potvynius ir gaisrus serverinėse ir 
duomenų centruose, kaip apsisaugoti, 
atsargines kopijas ir geriausią verslo 
tęstinumo planą



Hackeriai. Duomenų nutėjimas

Lietuvos atvejai

Plastinės chirurgijos klinikos
CityBee
Elektroninės parduotuvės, bankai (EMI, Revolut)
Narystės svetainės
Skelbimai
Užsienio reikalų ministerijos ir ambasadų darbuotojų susirašinėjimo 
duomenys



Hackeriai. Duomenų šifravimas

Lietuvos atvejai
Medicinos įstaigos
Medicinos elektroninė parduotuvė
Metalo gamybos įmonė

Medicinos preparatų gamybos verslas Latvijoje



Duomenų centrai. Užpylimas vandeniu
• Vandens potvynio atvejis Nacionaliniame registrų centre Vilniuje. 2020

• Registrų centras: didžioji dalis liūties padarinių pašalinta

• Antradienio rytą didžioji dauguma Registrų centro tvarkomų registrų ir informacinių sistemų vėl pradėjo veikti po pirmadienio vakaro liūties 
padarinių. Tačiau kai kurie pažeidimai vis dar šalinami, siekiant kuo greičiau atnaujinti e. sveikatos sistemos ir kitų registrų darbą.

• Pirmadienio vakarą sostinę užklupusios stiprios liūties metu į Registrų centro patalpas V. Kudirkos gatvėje prasiskverbė vanduo. Dėl to sutriko ten 
esančių serverių darbas ir laikinai nebuvo galima naudotis įmonės tvarkomais registrais ir informacinėmis sistemomis.

• Registrų centro komanda visą naktį dirbo šalindama liūties padarinius ir sugebėjo atkurti daugumos registrų ir informacinių sistemų veikimą. Dabar 
veikia Gyventojų registras, Nekilnojamojo turto registras, Adresų registras ir elektroninių aukcionų portalas.

• Tačiau Elektroninės sveikatos paslaugų ir bendradarbiavimo infrastruktūros informacinės sistemos (ESPBI IS, arba e. sveikata) atkūrimas užtruko 
ilgiau nei planuota, sutrikimų užfiksuota Hipotekos registre ir Turto arešto aktų registre, o klientai laikinai negali naudotis Registrų centro savitarna.
• Paslaugos ir duomenys atkurti tik per 30 dienų. 



Duomenų centrai.Vanduo ir potvyniai
Rizikos valdymas
• Duomenų centrai turi būti statomi 2 

aukšte ir aukštesniuose aukštuose DC 
pastatuose nėra komunalinių 
vamzdynų. Gesinimas tik dujomis
• Aušinimo vandeniu problemos



Duomenų centrai. Ugnis

• Nepasitikėkite duomenų saugyklomis ir pakopų politika, patikrinkite 
save du kartus
• Gaisras "OVHcloud" duomenų centre Strasbūre, Prancūzijoje









Reputacinė krizė

• Vieno ;angelio principu dirbantis į ryšius su visuomene skyrius
• Ryšių su visuomene planas kibernetinio saugumo klausimais 

reputacijai susigrąžinti
• Bendravimas su bendruomene ir klientais



Atsarginės kopijos.Backups.Backups

• Atsarginės kopijos vietoje
• Atsarginės kopijos ne darbo vietoje
• Duomenų atsarginių kopijų tikrinimas
• Duomenų atkūrimas iš faktinės atsarginės kopijos patikrinimo
• Antriniai serveriai, jei duomenų atkūrimas užtruks daugiau nei 48 

valandas



Kibernetinio saugumo brandos vertinimas

• Kasmetinis nuolatinis kibernetinio saugumo brandos vertinimas
• Informacijos saugumo valdymo sistemų sertifikavimas pagal ISO 

27001
• Darbuotojų socialinės inžinerijos ir "Phishing" testai
• Kiekvieno darbuotojo mokymai internetu ir neprisijungus prie 

interneto įdarbinimo metu, o vėliau - atnaujinimai ir testai
• Kibernetinio saugumo temos mėnesiniuose naujienlaiškiuose 

darbuotojams ir klientams



Klausimai ir atsakymai

• Klausimai, pagrįsti pateikta medžiaga
• Jūsų pasakojimai ir galimi įsilaužimo pasekmių sprendimo būdai
• Nestandartiniai įsilaužimų prevencijos būdai
• Temos, kurias praleidome
• Kiti klausimai


